






A. Latar Belakang Masalah  
 Majunya teknologi informasi serta komunikasi memudahkan rakyat dalam memperoleh 
informasi dan membuatnya tersedia bagi masyarakat luas. Bentuk perkembangan teknologi adalah 
adanya internet yang telah merubah cara interaksi masyarakat yaitu dengan interaksi komersial, 
ekonomi, sosial serta budaya. Internet sudah memberikan kontribusi yang sangat besar untuk 
masyarakat, dunia usaha atau industri, begitupun juga pemerintah. Munculnya Internet sudah 
memberikan kontribusi terhadap efektivitas dan efisiensi operasi bisnis, khususnya perannya sebagai 
komunikasi, publikasi, dan media dalam memperoleh beragam informasi maupun keterangan yang 
dibutuhkan oleh suatu badan usaha maupun bentuk bisnis lainnya. Evolusi kejahatan atau pun 
aktivitas kriminal yang semakin maju. Hal tersebut ditandai dengan majunya perkembangan cara-
cara dalam melakukan kejahatan (modus operandi) serta alat apa saja yang dipakai.  
  Berkembangnya teknologi internet dan hukum terdapat dua elemen yang saling 
mempengaruhi sehingga kedua hal tersebut berdampak pada masyarakat. Teknologi bisa menjadi 
sarana dalaam mencapai suatu tujuan, tetapi teknologi juga dapat dilihat sebagai kegiatan manusia. 
Pada dasarnya semua teknologi dikembangkan agar dapat memenuhi kebutuhan tertentu agar 
memberikan manfaat dan pelayanan kepada masyarakat, termasuk meningkatkan efisiensi dan 
efektivitas kerja.1. 
 Majunya teknologi komunikasi khususnya di dunia online telah dimanfaatkan oleh 
masyarakat untuk menjadi alat dalam melakukan bisnis, termasuk transaksi komersial. Upaya 
tersebut merupakan cara untuk memenuhi kebutuhan sehari-hari yang semakin berkembang, banyak 
cara ditempuh untuk memenuhi kebutuhan hidup. Salah satunya untuk memenuhi kebutuhan adalah 
melakukan aktivitas jual beli. Dengan adanya internet, pembeli dapat melihat barang yang 
diperjualbelikan di dunia maya secara langsung, membayar melalui transfer bank, lalu hanya 
menunggu beberapa saat sampai barang sampai ke tangan pembeli.  
 




 Namun karena mudahnya berkreasi, banyak orang yang tidak dapat bertanggung jawab 
sehingga memanfaatkan hal ini dengan melakukan hal yang memberi kerugian banyak orang. 
Kejahatan yang dapat dilihat sering terjadi di dunia maya adalah penipuan yang mengatasnamakan 
perusahaan online dengan menggunakan media internet. Ini memberi penawaran bermacam-macam 
produk untuk dijual yang dijual dengan harga di bawah rata-rata. Bisnis online merupakan bisnis yang 
dilakukan melalui Internet yang digunakan untuk sarana pemasaran melalui penggunaan situs web 
sebagai katalog.  
Bisnis online sedang trend akhir-akhir ini, namun menjadi noda bagi orang yang tidak 
dapat bertanggung jawab dalam melakukan kejahatan yang  dapat merugikan orang lain.2 Untuk 
mencari untung dan kaya, pelaku melanggar aturan dan perundang-undangan. Bisnis online 
memudahkan scammer untuk melakukan aktivitasnya3 Jual adalah transaksi paling ampuh dalam 
dunia bisnis dan umumnya merupakan bagian terpenting dalam berbisnis, sedangkan dalam bisnis 
online lebih dikenal dengan transaksi elektronik (z -trading). Kesepakatan adalah kontak bisnis 
komersial antara penjual dengan pembeli melalui sarana Internet, dengan cara pengiriman ke 
sistem pembayaran dilakukan melalui Internet untuk pesanan.4  
 Selain efek positif, majunya teknologi Informasi dan komunikasi juga mempunyai efek 
yang negatif , yaitu mereka yang tidak bertanggung jawab didalam melakukan tindak pidana yang 
merugikan orang lain. Maraknya kejahatan di media online, atau yang sering disebut sebagai 
cybercrime, menjadi sebuah acuan bahwa era global ini dapat diingat dengan era ranjau 
berbahaya. Sebuah ruang, area atau zona imajiner dan virtual di mana semua orang dapat 
melakukan aktivitas yang dapat dilakukan secara artifisial dalam kehidupan sosial sehari-hari. 
Setiap orang dapat dengan bebas berkomunikasi, menikmati hiburan, dan mengakses apa pun 
 
2 Abdul Wahidi dan M. Labib, Kejahatan Mayantara (cybercrime), Bandung. Refika Aditama, 2005. hlm. 25  
3 Ibid, hlm. 27  




yang menurut mereka bermanfaat dan menyenangkan bagi mereka5. Salah satu bentuk kejahatan 
akibat penggunaan media online adalah penipuan.6 Penipuan online dalam perdagangan 
elektronik mengacu pada penipuan online yang menggunakan Internet untuk tujuan komersial dan 
komersial untuk berhenti tergantung pada bisnis nyata dan konvensional perusahaan, yaitu ketika 
sistem elektronik digunakan (komputer, Internet, peralatan telekomunikasi). Oleh karena itu, 
penipuan online bisa dikategorikan secara hukum sebagai kejahatan konvensional yang diatur 
didalam Kitab Undang-Undang Hukum Pidana (KUHP). Munculnya media online menawarkan 
berbagai keuntungan serta kemudahan didalam memenuhi kebutuhan manusia pada prinsipnya, 
namun hadirnya media online dimanfaatkan dengan cara yang negatif yaitu untuk melakukan 
kejahatan dalam berbagai tujuan, salah satunya menguntungkan. Cara jualan penipuan di media 
online akhir-akhir ini dengan cara  mengklaim murah di pasaran agar terdapat banyak orang yang 
tertarik dalam membelinya, walaupun penipuan bisnis online sudah terbongkar sebagian, masih 
banyak orang yang belum mengambil tindakan hukum terhadap tindakan tersebut. Hal ini 
dikarenakan korban penipuan online enggan melapor ke pihak berwajib, sedangkan tindak pidana 
penipuan tergolong kejahatan biasa. Hukum adalah keseluruhan aturan perilaku yang berlaku 
dalam kehidupan bersama dan yang dapat dipaksakan dengan sanksi. ditegakannya hukum dapat 
dilakukan dengan formal dan damai, tetapi juga karena pelanggaran hukum yang terjadi harus 
ditegakkan.7 Penuntutan yang kurang tegas dan jelas terhadap pelaku penipuan online komersial 
sering menjadi pemicu kejahatan penipuan ini. Dalam hal seperti ini diberlakukan dua pasal yaitu 
Pasal 378 KUHP yang diartikan sebagai berikut Barang siapa dengan maksud mengambil 
 
5 Acmad Sadiki, Kejahatan Mayantara (Cyber Crime), (Bandung: Refika Aditama, 2005), hal. 13  
6 Widodo, Hukum Pidana di Bidang Teknologi Informasi (Cybercrime Law); Telaah Teoritik dan Bedah Kasus, 
(Ygyakarta: Aswaja Presindo, 2011), hal. 12  




keuntungan secara melawan hukum untuk dirinya sendiri atau orang lain, dengan menggunakan 
nama palsu atau martabat palsu, dengan tipu daya atau dengan serangkaian kebohongan, 
membujuk orang lain untuk memberikan sesuatu kepadanya, untuk memberikan hutang atau 
membatalkan hutang, adalah diancam dengan penipuan dengan pidana penjara paling lama 4 
tahun. Serta Pasal 28 ayat (1) Undang-Undang Nomor 11 Tahun 2008 yang dapat diartikan 
sebagai berikut Setiap orang menggunakan sengaja, & tanpa hak berbagi warta dusta  & 
menyesatkan yg menyebabkan kerugian konsumen pada transaksi elektronik. 
Fraud merupakan kejahatan yang paling sering terjadi di media elektronik, dan kejahatan 
ini menawarkan berbagai hal yang terdiri dari melakukan bisnis, membeli dan menjual barang 
maupun jasa dengan harga yang di bawah normal. Penerapan hukum yang belum tegas dapat 
menjadi pemicu scammers yang melakukan tindak pidana penipuan melalui sarana elektronik 
tersebut. Fakta ini penting untuk setiap upaya penegakan hukum yang terkait dengan penipuan 
bisnis online.  
  Kasus baru penipuan transaksional online dimana terdapat lima orang yang ditetapkan 
sebagai tersangka, yaitu Surya, Arifin Damanik, Ridho, Aditya dan Primadona, yang berlokasi 
di Tebing Tinggi, Sumatera Utara. Modus operandi tersangka adalah dengan cara menawarkan 
korban sebuah pelelangan mobil. Tersangka mengaku terhadap korban bahwa kepala polisi telah 
menawarkan mobil itu di pelelangan. Sementara itu, mereka telah mentransfer uang sebesar Rp 
183 juta untuk korban N yang ditipu, dan korban dijanjikan mobil Mazda8.  
 
8 https://news.okezone.com/read/2019/02/21/340/2021212/penipuan-online-1-keluargaasal-medan-




Selain itu, tiga pelaku, Nurul Indah Wati, 25, Tiara Kristian, 33, dan seorang warga negara asing 
Nigeria, Chinedu Jideofor, 30, ditangkap oleh tim Unit Kejahatan Siber Polda Sulawesi Selatan 
dalam kasus penipuan serikat pekerja internasional. Kasus penipuan jaringan lintas batas ini 
terungkap setelah kami menerima laporan dari korban, kami melakukan pengembangan di 
wilayah luar Sulawesi Selatan hingga akhirnya kami dapat mengamankan pelaku dan 
pengungkapannya. Pada 8 Februari 2019, petugas mengamankan Nurul dan Chinedu untuk 
pertama kalinya di lokasi pelarian mereka di kawasan Sidoarjo, Jawa Timur. Korbannya adalah 
Marsidah Idah, 30 tahun, warga kota Makassar yang ditipu 101 juta rupiah setelah dihasut janji 
dan godaan persatuan ini9. Turunnya jual beli online di kota Malang ini disaksikan oleh Unggul 
Widasari, 21 tahun, mahasiswa di Jalan Atletik, Tasik Madu, Lowokwaru, Malang. Akibat 
korban ditipu jual beli online, korban mengalami kerugian sebesar Rp 15 juta. Korban ditipu 
untuk membeli dan menjual kamera secara online. Transaksi tersebut terjadi di Instagram yang 
menjual kamera digital10.  
Dari uraian di atas dapat disimpulkan bahwa kejahatan akan selalu ada karena pesatnya 
perkembangan teknologi dan saluran komunikasi, dimana kejahatan semakin canggih dan maju. 
Terbukti dengan cara yang Anda gunakan bahwa kejahatan akan memiliki banyak cara untuk 
melakukannya. Oleh karena itu, tindak pidana penipuan dengan menggunakan sarana elektronik 
ini memerlukan pemahaman/pemahaman yang lebih spesifik tentang peraturan apa yang 
digunakan untuk mengadili dan menanggulangi kejahatan tersebut oleh aparat penegak hukum.  
Oleh karena itu, penulis tertarik untuk menelusuri lebih jauh bagaimana upaya penegakan hukum 
terhadap penipuan bisnis online dan apa saja hambatan upaya penegakan hukum terhadap 
 
9 https://news.okezone.com/read/2019/02/21/609/2021204/polisi-tangkap-3-penipu-onlinejaringan-internasional, diakses 






penipuan bisnis sejalan, yang diwujudkan dalam penelitian berjudul: UPAYA PENEGAKAN 
HUKUM TERHADAP PENIPUAN TRANSAKSI ELEKTRONIK JUAL BELI ONLINE 
(STUDI DI POLRES KOTA MALANG). Tujuan dari penelitian ini adalah untuk mengetahui 
norma hukum terhadap tindak pidana penipuan dalam bisnis online dan untuk mengetahui 
penindakan terhadap pelaku tindak pidana penipuan dalam bisnis online dan untuk mengetahui 
kendala apa saja yang dihadapi oleh para aparat penegak hukum. 
  
B. Rumusan Masalah  
1. Bagaimanakah upaya penegakan hukum terhadap tindak pidana penipuan bisnis online?  
2. Apakah kendala dalam upaya penegakan hukum terhadap tindak pidana penipuan bisnis 
online?  
C. Tujuan Penelitian  
Berdasarkan permasalahan di atas tujuan dilakukan penelitian ini adalah:  
1. Untuk mengetahui dan menganalisis upaya penegakan hukum pidana terhadap tindak pidana 
penipuan bisnis online.  
2. Untuk mengetahui dan menganalisis kendala dalam upaya penegakan hukum pidana 
terhadap tindak pidana penipuan bisnis online. 
D. Manfaat Penelitian  
Secara garis besar dan sesuai dengan tujuan penelitian, maka kegunaan penelitian ini dapat 
dibagi menjadi 2 (dua) yaitu :  
1. Kegunaan Teoritis  
Bagi ilmu hukum pidana, sehingga hasil penelitian ini memberikan kontribusi bagi 
perkembangan ilmu hukum pidana khususnya yang akan mempelajari analisis hukum 




2. Kegunaan Praktis  
Hasil penelitian ini dapat bermanfaat sebagai kontribusi dan sumber informasi bagi auditor 
dan mahasiswa lain yang ingin melakukan penelitian di bidang ini dan sebagai sumber 
pengetahuan bagi pemerintah dalam pengambilan kebijakan, terutama dalam penemuan 
kasus penipuan. . perdagangan dengan media internet.  
E. METODE PENELITIAN  
1. Jenis Penelitian  
Dalam penulisan skripsi ini penulis menggunakan jenis penelitian yuridis empiris yang 
artinya didalam menyelesaikan masalah yang akan dibahas oleh Penulis, didasarkan pada 
peraturan-peraturan yang sedang berlaku dengan menghubungkan kenyataan yang telah terjadi 
di masyarakat.11 Sehingga diharapkan dalam penulisan Skripsi ini dapat menemukan makna 
dibalik semua kasus yang telah terjadi di lapangan yaitu mengenai upaya penegakan hukum 
terhadap penipuan transaksi elektronik jual beli online.  
2. Pendekatan Penelitian  
Pendekatan penelitian yang digunakan oleh penulis adalah pendekatan  Yuridis 
Sosiologis , yaitu penelitian yang berfokus pada aturan hukum yang berlaku dan dalam hal ini 
penelitian dilakukan dari penelitian pada data sekunder dan kemudian dilanjutkan dengan 
pencarian data primer. pendekatan hukum sosiologis, sehingga data yang diperoleh dapat lebih 
tepat terkait dengan upaya aparat penegak hukum terhadap penipuan jual beli online transaksi 
elektronik.  
 




3. Lokasi Penelitian  
Untuk  mendapatkan  data serta informasi yang sesuai dengan judul dan permasalahan 
didalam penulisan penelitian ini yakni upaya penegakan hukum terhadap penipuan transaksi 
elektronik jual beli online dilakukan di Polres Malang Kota.  
4. Jenis dan Sumber Data  
a. Data primer merupakan jenis data yang diperoleh langsung dari lokasi penelitian15. Teknik 
pengumpulan data :  
1) Wawancara  
Yang menjadi responden dalam penelitian Skripsi ini adalah : 
a) Pihak Polres Malang Kota yang sudah memberikan informasi tentang penipuan 
didalam transaksi elektronik jual beli online. Metode yang digunakan yaitu 
purposive sampling.   
b) Para pelaku yang melakukan penipuan didalam transaksi elektronik jual beli 
online. Metode yang akan digunakan yaitu purposive sampling, Responden yang 
diwawancarai berasal dari pelaku penipuan  dalam transaksi elektronik jual beli 
online.  
2) Dokumentasi  
Dokumentasi adalah sarana pengumpulan data yang diperoleh dari dokumen-
dokumen yang ada dan rekaman-rekaman yang diarsipkan, baik berupa transkrip, 





b. Data Sekunder merupakan data yang didapat melalui kajian kepustakaan dan perundang- 
undangan, buku- buku literature yang terkait dengan penipuan transaksi elektronik jual beli 
online.12 Sumber perundang- undangan yang digunakan antara lain :  
1. Pasal 378 KUHP mengenai tindak pidana penipuan dalam bentuk pokok.  
2. UU Nomor 19 Tahun 2016 Tentang Perubahan ITE. 
3. Pasal 379 KUHP mengenai tindak pidana penipuan ringan.  
4. Dokumen hukum tersier adalah dokumen yang diperoleh melalui jurnal dan kamus 
hukum. Dalam hal ini adalah penegakan hukum terhadap penipuan transaksi jual beli 
elektronik secara online. 
5. Teknik Analisa Data  
Setelah melakukan pengumpulan dan teknik penelitian, yang dianggap cukup baik 
untuk wawancara, studi dokumenter dan studi pendukung keputusan, penulis akan 
menggunakan metode analisis deskripsi kualitatif yang menggambarkan hasil penelitian. 
Fitur Artikel. pada topik yang dibahas. Peraturan perundang-undangan tersebut akan 
dipelajari dan dibahas lebih lanjut sehingga dapat ditarik kesimpulan; Oleh karena itu, data 
dari suatu penelitian menjadi penting karena data tersebut dikumpulkan dengan cara yang 
dapat dijelaskan dan dapat memberikan jawaban atas permasalahan penelitian yaitu lembaga 
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